La sécurité sur Internet

Recherche sur Pour naviguer en toute sécurité, il faut faire attention!j (" Recherche

Internet :

Internet est un outil extraordinaire et circuler dans le cyberespace peut étre tres dlvertlssant' La messagene mstantanee les blogues, le

courriel, les pages Web... il y a beaucoup de choses a voir et a faire en ligne.

quelques précautions. En respectant ces quelques conseils et en faisant preuve de bon sens, vous pourrez naviguer en toute sécurité sur Internet.
Parlez a vos parents de toute situation bizarre ou inhabituelle pouvant survenir lorsque vous utilisez I'ordinateur.

Identification personnelle

W

Savez-vous qui visite votre site Web? Les criminels utilisent Internet pour identifier leurs proies.
IIs recueillent leurs informations a partir de plusieurs sources. Plus nombreux sont les sites sur
lesquels vous indiquez vos renseignements personnels, plus il sera facile pour un prédateur de vous
trouver. Les blogues et les pages Web sont des lieux extraordinaires pour afficher vos impressions
et vos expériences, mais ils contiennent en général trop de renseignements qui vous concernent.

Conseil : Que vous conceviez votre propre site ou que vous visitiez celui d’'un autre, sachez que
vous ne devez jamais :

= afficher votre photo;

= donner votre adresse ou numéro de téléphone;

= donner de renseignements sur votre école.

Sa!dns de clavardage / Messagerie instantanée

Il est important de garder le contact avec vos amis et c’est ce que les salons de clavardage et la
messagerie instantanée vous permettent de faire sans immobiliser le téléphone. Cependant, il
est important de savoir que les prédateurs surveillent régulierement les salons de clavardage
ouverts a tous comme ceux de Yahoo, ICQ et autres programmes de clavardage. Vous prenez
des risques chaque fois que vous échangez avec des étrangers sur Internet. N'oubliez jamais
que n’importe qui peut prétendre étre n'importe qui d’autre sur Internet!

Conseil :
= Sachez toujours avec qui vous échangez;
= Ne clavardez pas et n'échangez pas avec des étrangers;
= N’acceptez jamais de rencontrer en personne quelqu’un que vous avez rencontré en ligne,
ni de lui donner votre adresse ou numéro de téléphone;
= Signalez a vos parents toute situation inhabituelle ou qui vous met mal a l'aise.

Caméra Web

Votre caméra Web peut divulguer plus de renseignements sur vous que vous ne

pourriez le croire! Les prédateurs collectionnent souvent les photos d’enfants, qu’ils partagent
avec d’autres prédateurs. Ces photos peuvent se répandre sur Internet trés rapidement et ce qui
se trouve dans votre chambre peut méme donner des indices sur vous et le lieu ot vous habitez.

Conseil : N'envoyez jamais de photos de vous a quelgu’un que vous ne connaissez pas.

Courriel

Partage de fichiers r’&g
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Les courriels peuvent aux aussi contenir
des virus. Il est donc important de
protéger votre ordinateur par un logiciel
antivirus — que vous devez mettre a jour
régulierement!

Nombreux sont ceux qui utilisent Kazaa,
Morpheus et autres programmes pour
partager des fichiers et de la musique.
Vous risquez de recevoir de dangereux virus
et chevaux de Troie d’autres usagers et de
perdre ainsi le contrdle de votre ordinateur
ou de 'endommager. Conseil : Avant d’ouvrir un courriel,
analysez-le en ligne. N'ouvrez pas les
messages envoyés par des inconnus et
n'y répondez pas.

Conseil : Pour éviter ce probléme,
n'acceptez pas de fichiers de personnes
que vous ne connaissez pas.

Gendarmerie royale Royal Canadian
du Canada Mounted Police

Groupe intégré de la criminalité technologique

Glossaire des termes d’Internet

Béta - Version d’essai, habituellement d’un
logiciel, mise a la disposition du public.

Il ne s’agit pas de la version finale, mais elle
permet aux internautes qui I'utilisent de voir
s’ils aimeraient acheter la version finale
lorsqu’elle sera publiée.

Blogue — Site Web prenant la forme d’'un
carnet ou d’'un journal personnel. Les
blogueurs partagent de I'information, des
impressions et des idées, en général sur des
sujets qui leur tiennent a cceur. Les blogues
peuvent étre mis a jour tous les jours, une
fois par semaine ou une fois par mois.

Extraction de données - Opération, en
général réalisée par un logiciel, qui consiste a
recueillir, partout sur Internet, de I'information
sur un sujet ou une personne. Vous pourriez
ainsi devenir la cible d’'une société ayant
recours a I'extraction de données pour
envoyer des messages non sollicités a

des internautes qui, selon elle, seraient
susceptibles d’acheter ses produits. Vous
pourriez aussi étre la cible de prédateurs
qui utilisent ce moyen pour recueillir des
informations personnelles sur vous.

Binette — Symbole utilisé en tant que
raccourci pour exprimer une émotion.
Certaines binettes sont créées a partir d’'une
combinaison de lettres et autres caractéres
du clavier. D’autres peuvent étre téléchargées
sous forme de petits personnages animés
ayant diverses expressions : heureux :),
triste :(, surpris :0, tire la langue :p.

Mi (messagerle mstantanee) Lognael
permettant de bavarder en ligne avec des
amis. Il vous suffit de taper votre message,
et il apparait spontanément sur I'écran du
destinataire lorsque vous appuyez sur Entrer.

Nethuette Ensemble des conventions
décrivant le comportement a adopter sur
Internet. Il est tout aussi important d’étre poli
sur le Web qu’en personne, dans le monde réel.
Pourrlel - Vers:on electronlque de Ia
publicité importune. |l s’agit souvent d’un
courriel non sollicité faisant 'annonce d’un
produit ou d'un site Web.

Vous trouverez su
le sens de nombreux termes assoues
a Internet.




